
Дәріс №14: NAT мүмкіндіктері бар желіаралық экрандар 

 

1) NAT сипаттамасы; 

2) Open-Source NG FW Untangle 16.1.1; 

 

1) NAT сипаттамасы; 

 

NAT (Network Address Translation) - TCP-IP желілерінде IP 

мекенжайларын сақтауға және түрлендіруге арналған технология. 

NAT IPv4 IP мекенжайларының жетіспеушілігін шешу үшін ойлап табылды. 

Бірнеше жыл бұрын IPv4 протоколының негізін қалаушылар интернетке 

қосылған барлық құрылғылар үшін 4,3 миллиард IP мекен-жайы жеткілікті 

болады деп сенді. Бірақ әлемде 7 миллиардтан астам адам бар екенін және 

көпшілігімізде бірнеше құрылғы бар екенін ескерсек, олардың жеткіліксіз 

болғаны анық. 

Интернетке қосылған маршрутизаторға бір жалпы IP мекенжайы беріледі. 

Ол ғаламдық желіде көрінеді және серверлермен байланыс үшін қажет. 

Маршрутизаторға жергілікті түрде қосылған кез-келген құрылғыда жеке IP 

мекенжайлары бар, олар серверлермен тікелей "байланысуға" мүмкіндік 

бермейді. Бұл жерде NAT пайда болады - ол трафикті бағыттайды. 

 

NAT қалай жұмыс істейді: 

- Сіздің құрылғыңыз деректер пакеттерін жіберу арқылы серверге сұрау 

жібереді. Бұл пакеттерде жіберуші мен алушының IP, порт нөмірлері және қандай 

ақпарат сұралады; 

- Трафик Nat брандмауэрімен маршрутизатор арқылы өтеді. NAT деректер 

пакетінің жеке IP мекенжайын жалпыға қол жетімді IP маршрутизаторына 

өзгертеді. Ол бұл өзгерісті атап өтеді және оны NAT бағыттау кестесіне қосады; 

- Деректер пакеттері серверге жетіп, қажетті ақпаратты алады; 

- Ақпарат маршрутизаторға қайтарылады. Енді Nat міндеті-ақпаратты 

сұраған құрылғыға қайта жіберу; 

- NAT деректер пакетінің жалпы IP-ін алдыңғы жеке IP-ге өзгертеді және 

оны сұралған құрылғыға жібереді. 

 

NAT қалай қорғайды? 

- Сіздің желіңіздегі кез-келген құрылғылардың IP-мекен-жайларын сыртқы 

әлемнен жасырады, олардың барлығына бір мекен-жай береді; 

- Ол әрбір кіріс ақпарат пакетін құрылғыдан сұрауды талап етеді. Күтілетін 

хабарлар тізімінде жоқ кез келген зиянды деректер пакеті қабылданбайды; 

- Кейбір брандмауэрлер рұқсат етілмеген трафикті бұғаттау үшін ақ 

тізімдерді қолдануы мүмкін. 



Неғұрлым күрделі шабуылдар әлі де NAT қорғанысын, әсіресе фишинг 

немесе әлеуметтік инженерия әдістерін қолдана алады. Алайда, бұл сіз оны 

пайдаланбауыңыз керек дегенді білдірмейді. NAT болмаса, кез-келген әуесқой 

хакерге компьютерге кіру оңай болар еді. 

 

2) Open-Source NG FW Untangle 16.1.1  

 

Untangle платформасы (http://www.untangle.com) 30-дан астам ашық 

бастапқы мәтін шешімдері негізінде жасалған (Metavize компаниясы ұсынған). 

Олардың арасында Knoppix, Snort, ClamAV, SpamAssasin, Squid және басқалары 

бар. Untangle жобасының мақсаты шағын және орта ұйымдарда Isa Server, 

SonicWall немесе WatchGuard сияқты коммерциялық шешімдерді ауыстыру 

болып табылады. Жаңа жобаның негізгі идеясы әкімшіге желі қауіпсіздігін 

нығайтуға мүмкіндік беретін бір компьютерге құралды орнату және оңай 

басқару. Барлық қорғаныс модульдері бар көптеген ұқсас шешімдерден 

айырмашылығы, Untangle-де бастапқыда ештеңе жоқ. Әкімші негізгі жүйені 

(Untangle Gateway Platform) орнатқаннан кейін орнатылатын өзіне қажетті 

қорғау модульдерін дербес таңдайды. Олардың ішінде бағыттауды, спамды 

сүзуді, вирусқа қарсы және spyware тексеруді, желіаралық экранды, 

антифишингті, шабуылдарды анықтауды, контентті қамтамасыз ететін 

компоненттер бар. 

 

Орнату жолы: 
 

 
 

 
 

 



 
 

 
 

 
 



 
 

 
 

 



 

 
 

 
 



 
 

 
 

 
 



 
 

 
 

 

 
 



 
 

 
 

 
 

 
 



 
 

 
 

 



Untangle мүмкін талдаулары 

 
 

 
 

 
 



 
 

 
 

 


